


» Hasta to Twoje podstawowe i w
zasadzie najwazniejsze
zabezpieczenie. Twoje podstawowe
I W zasadzie najwazniejsze
zabezpieczenie. Nie idz pod tym
wzgledem na tatwizne i na przyktad
nie dodawaqj wszedzie takiego
samego hasta, np. daty urodzenia
albo imienia swojego czworonoga.
Silne hasto to zdecydowanie ngjlepsze
zabezpieczenie.



/achowaqj ostrozno$¢ wchodzgc w

nieznane linki

Bardzo czestym sposobem
atakowania prywatnosci

| wyciggania danych sqg rozsytane
na skrzynki pocztowe wiadomosci e-
mail, zawierajgce dziwne zatgczniki
lub proszgce o klikniecie w jakies
linki. To tak zwany phishing. Nie
istnieje jeden i do tego 100-
procentowo pewny sposodb na
obrone. Najlepiej po prostu uwazac
i nigdy ich nie otwierac. Znacznie
bezpieczniejsze jest samodzielne
wchodzenie na interesujgcq Cie
strone.
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Badz ostrozny przy nawigzywaniu nowych kontaktow

przez Internet

Nalezy bycC ostroznym przy nawigzywaniu nowych kontaktow
podczas "rozmow na zywo" prowadzonych przez Internet.
Szczegdlnie dotyczy to umawiania sie na spotkania z takimi
osobami. Zdarza sie, ze majg one zte zamiary. Nie nalezy
podawac swoich danych i do konca ufac otrzymywanym
informacjom, gdyz mogq byc¢ nieprawdziwe( zwtaszcza wiek
rozmowcy i intencje). Zachowujgc ostroznosc, mozemy
unikngc wielu zagrozen i niebezpieczenstw, zwigzanych z
internetowymi znajomosciami.




Bezpieczny protokdt HTTPS

Starqj sie wchodzi¢ wytgcznie na strony, ktdre sg odpowiednio
zabezpieczone przed atakami z zewnatrz. Jezeli strona nie ma
protokotu HTTPS zapisanego przed swoim adresem, mozesz
wykorzystac wtyczke HTTPS Everywhere, ktéra wymusza
potgczenie tego typu. Dotyczy to zwtoszcza tveh <tron nay
ktorych planujesz podac swoje dane.
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Tryb incognito

Wykorzystanie trybu incognito nie rozwigzuje wszystkich problemow zwigzanych

z widocznoscig w sieci. Aktywnosci widzi na przyktad dostawca Internetu. Wybranie
tego trybu wptywa jedynie na brak zapisywania historii przeglgdarki i nie pokazuje
lokalizaciji.




Weryfikacja dwuetapowad

Tam, gdzie konieczna jest weryfikacja, na przyktad przy ptatnosciach internetowych, konieczna jest
jej dwuetapowos¢. Czyli oprocz zalogowania sie na danej stronie, ustaw sobie dodatkowo na
przyktad kod otrzymywany w wiadomosci SMS. Potencjalnemu ztodziejowi z duzym
prawdopodobienstwem nie uda sie wowczas dokonac zakupow bez Twojej woli.
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Komunikatory szyfrujgce w frakcie

rozmow tekstowych

Lubisz duzo pisac i to poprzez Internet najczesciej kontaktujesz sie ze
znajomymie W takim razie wykorzystaj komunikator, ktory szyfruje

przesytane teksty. Przyktadem takiego rozwigzania jest Signal. Mozesz
mie¢ wowczas pewnosc, ze tresci nie wpadng w niepowotane rece.
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Wylogowywanie sie | uzywanie

oseudonimow

Zawsze po skonczonej pracy powinno sie wylogowywac z danej strony
oraz z komputera. Dotyczy to zwtaszcza korzystania z komputera

W miejscu publicznym, gdzie dostep do niego mogtyby miec
niepowotane osoby. Inaczej stac sie mozna ofiarg zartu albo w duzo
powazniejszej sytuacii, utracic swoje dane. Dotyczy fo rowniez korzystania
z pseudonimow, ktore nie pozwalajg na tatwg identyfikacje swojej osoby
oraz podawania w Internecie jak najmniejszej ilosci informacji na swoj
temat. Lepiej pozostawic je dla oséb znanych w realnym swiecie.



Korzystaj z ochrony przed wirusami

Bezpieczenstwo w sieci w duzym stopniu zalezy od stanu urzgdzenia, z
ktorego korzysta internauta. Diatego na kazdym komputerze, laptopie czy
smartfonie nalezy zainstalowac oprogramowanie przeciwdziatajgce
wirusom i programom szpiegujgcym, ktére pozwala obnizy< ryzyko
zainfekowania sprzetu. Dobrze, jesli oferuje ono ochrone w czasie
rzeczywistym, czyli na biezgco monitoruje bezpieczenstwo urzgdzenia i
sygnalizuje ewentualne proby ataku.




Uzywq| oryginalnego systemu
operacyjnego oraz legalnych wersji

Tylko legalnie dziatajgce oprogramowanie jest biezgco udoskonalane
przez producentdw i mozliwe jest jego uaktualnianie do nowszych wersiji.
Dzieki temu mogqg byc¢ usuwane luki w bezpieczenstwie, ktdre umozliwiajg
hakerom przeprowadzanie niebezpiecznych atakow.




Systematycznie aktualizuj

oprogramowanie

Aby program antywirusowy mogt skutecznie wywigzywac sie ze swoich
zadan, frzeba go systematycznie aktualizowac — podobnie zresztg jak
system operacyjny. Tylko w ten sposob uzytkownik moze na biezgco
eliminowac luki w oprogramowaniu, czyli ,,furtki”, przez ktére hakerzy
mogqg dostac sie do jego urzgdzenia.




Nie wykorzystu] hot- spotu do

wykonywania waznych zadan

Publiczna sie¢ Wi-Fi, a wiec ta dostepna w sieciach handlowych,
pojazdach komunikacji miejskiej, kawiarniach itp., nie jest bezpieczna i
wigze sie z duzym ryzykiem ,,podejrzenia” przesytanych danych przez
cyberztodzieja. Z konta bankowego, e-maila czy innych serwisow
wymagajgcych zalogowania, nalezy korzystac wytgcznie w ramach sieci
~prywatnych”, czyli tych zabezpieczonych hastem.



Pobierqj pliki | programy jedynie z

zaufanych zrodet

Jednym z najczestszych powodow infekcji komputera szkodliwym
oprogramowaniem jest pobieranie plikdw z nielegalnie dziatajgcych stron.
Jezeli zastanawiasz sie, jak by¢ bezpiecznym w Internecie, fo w zadnym
wypadku nie korzystaj z serwisow typu torrent do pobierania filmow.
Sciggaj pliki jedynie z zaufanych i legalnych zrédet, ktdrych wiarygodnosci
jestes pewien.




Tworz kopie zapasowe i zapisuj je W

roznych miejscach

W wyniku dziatan cyberprzestepcodw mozesz bezpowrotnie utracic
wszystkie cenne dane zapisywane na dysku komputera. Dlatego warto
pamietac o systematycznym wykonywaniu kopii zapasowych. Plikow
backup nie nalezy przechowywac na komputerze, lecz na zewnetrznych
nos$nikach danych (np. pendrive) oraz w wirtualnej chmurze.




Co jeszcze warto wiedziec?

Jak widac, aby zapewnic sobie mozliwie najwyzszy poziom
bezpieczenstwa w sieci, nie frzeba posiadac zaawansowanej wiedzy czy
narzedzi informatycznych. Wystarczy zachowac czujnosc i zdrowy
rozsgdek, a przy tym stosowac sie do elementarnych zasad

bezpieczenstwa i korzystac z odpowiedniego oprogramowania
ochronnego.



Dziekuje za uwage
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Dziennikprawny.pl
Benchmark.pl
Pl.ccm.net
Arte24.pl

Ixion.pl
Wirtualnemedia.pl
Evelsoft.pl

Netia.pl
Benchmark.pl
p.wikipedia.org
Blitrix24.scan-it.pl



